\® 'q pi us PFEGBRQG%ISION

Zbuduj program
cyberbezpieczenstwa
|ICS/OT dostosowany
do potrzeb Twojej
organizacji

Nasz zespot ds. ustug profesjonalnych pomoze Ci zaczac

Niezaleznie od tego, czy dopiero zaczynasz tworzy¢ program cyberbezpieczenstwa technolo-
gii operacyjnej (OT), czy chcesz zoptymalizowac juz istniejacy, mamy dla Ciebie strategiczne
ustugi, ktére pomoga Ci oceni¢ Twoje mozliwosci i wzmocni¢ Twoja pozycje
W obszarze bezpieczenstwa. Wykorzystaj nasze doswiadczenie, by pozna¢ najlepsze praktyki
w zakresie ochrony przed zagrozeniami ukierunkowanymi na unikalne systemy, ruch sieciowy
i luki wystepujace w srodowisku OT.

Wspdtpracuj z najbardziej doswiadczonym zespotem ekspertéw ICS/OT

To zaden sekret, ze nasz zespodt jest najwiekszym atutem firmy Dragos. Nasi specjalisci od systemow
sterowania przemystowego (ICS) stoja na pierwszej linii obrony podczas najwiekszych, globalnych atakéow
na cyberbezpieczenstwo przemystowe i ciesza sie wysokim uznaniem w branzy. Wesprzemy Cie, abys
mMogt zoptymalizowac obecne zasoby i zbudowac program cyberbezpieczenstwa OT najlepiej dopasowa-
ny do Twoich potrzeb. Dzieki dogtebnej znajomosci sektora i ekspertyzie w obszarze OT nasz zespdt ustu-
gowy jest godnym zaufania doradca w obliczu ciggle ewoluujacego krajobrazu zagrozen i pomoze Ci sku-
tecznie wygrac walke z nimi.
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Potrzebujesz programu cyberbezpieczenstwa OT.

Od czego zaczac?

Zadbaj o proaktywne zabezpieczenie srodowiska OT,
korzystajac z naszego Rapid Response Retainer.

Stawka w srodowiskach OT jest znacznie wyzsza niz w IT -
chodzi tu o zagrozenia dla ludzkiego zycia, infrastruktury,
operacji i bezpieczenstwa srodowiskowego. Umowa na
ustugi natychmiastowego reagowania (ICS Incident Respon-
se — IR) stanowi fundament do budowy i optymalizacji
mechanizmndw bezpieczenstwa w Twoim s$rodowisku OT.
Biorac pod uwage zréznicowanie urzadzen, protokotow
komunikacyjnych oraz przeciwnikdw, wptyw incydentu OT
rozni sie w zaleznosci od branzy i wymaga strategii uwzgled-
niajacej unikalne ryzyka. Grupy cyberprzestepcze stale
poszukuja podatnych elementow, dlatego kluczowe jest
nieustanne ocenianie i rozwijanie mozliwosci obronnych
oraz ulepszanie planu reagowania na incydenty. Dostosowa-
nie koncepcji bezpieczenstwa ICS/OT do realiéw Twojego
srodowiska jest kluczowe, by zbudowac odpornosc cyberne-
tyczna wymagana przez infrastrukture przemystowa.

KORZYSCI Z RAPID
RESPONSE RETAINER

{
2

Szybka reakcja dzieki Dragos Platform

Subskrypcja Dragos Platform nie jest wymagana do zakupu Rapid Response Retainer, ale wysoce ja reko-
mendujemy. Dragos Platform zapewnia wglad w srodowisko — inwentaryzacje zasobéw OT, analize ruchu
sieciowego i informacje o lukach, co zwieksza doktadnos¢ i pozwala lepiej zrozumiec urzadzenia w Twojej

infrastrukturze.

Dlaczego Dragos Platform?

Platforma Dragos jest wyposazona w celu wsparcia procesow
reagowania na incydenty, dostarczajac wywiad o zagrozeniach
OT od jednego z czotowych zespotéw badawczych w branzy.

Platforma to kulminacja naszej wiedzy o OT,
wdrozona w formie kodu i skalowalna w tempie
maszynowym.

OT THREAT
INTELLIGENCE

SPECIJALISCI Z DOSWIADCZENIEM
W ZAKRESIE ZARZADZANIA
KRYZYSOWEGO W OT

GWARANTOWANY CZAS REAKCII
(SLA) DLA KLIENTOW
KORZYSTAJACYCH Z DRAGOS
PLATFORM W PRZYPADKU
WYSTAPIENIA INCYDENTU

EKSPERCI Z DOSWIADCZENIEM
W INWESTYGACII W TWOICH
SYSTEMACH PRZEMYStOWYCH

ELASTYCZNE GODZINY, KTORE
MOZESZ WYKORZYSTAC NA INNE
UStuUcGl

DRAGOS

PLATFORM

OT EXPERT
SERVICES
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Gwarantowany czas reakcji

Klienci Rapid Response Retainer korzystaja ze skréconego czasu
reakcji. Kazdy poziom gotowosci (retainer) ma wbudowana
Umowe o Poziomie Ustugi (SLA), ktéra gwarantuje rejestracje
incydentu w ciggu 1 godziny i gotowos¢ specjalisty w ciggu 48
godzin.

Rapid Reponse Retainer
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Wszyscy klienci z Rapid Response Retainer korzystajg z obnizonego
wspotczynnika zuzycia godzin (0,75x) przy uzyciu Dragos Platform

Dragos Platform zapewnia
narzedzia do trybu triage
I prowadzenia Sledztw zwigza-
nych z potencjalnymi incy-
dentami, oferujgc scentralizo-
wane rejestry danych krymi-
nalistycznych, warsztat sled-
czy (investigation workbench)
oraz szczegotowe widoki chro-
nologiczne. Przektada sie to na
szybszg reakcje, mniejsze
zuzycie godzin gotowosci
I wykracza poza jednorazowa
ocene; dostarcza kluczowe
informacje o zasiegu ataku
I zaatakowanych urzadze-
niach.

Wykorzystaj maksymalnie wartos¢ gotowosci dzieki dodatkowym ustugom

Kazdy Rapid Response Retainer rozpoczyna sie od Retainer Readiness Onboarding Workshop — warsztat ten
zawiera omoéwienie zakresu umowy, sposobu jej aktywacji, mozliwych scenariuszy po jej uruchomieniu (w tym
probne potaczenie z goraca linig reakcji na incydenty czyli hotline IR) i wielu innych. Klienci otrzymujag kwartalne
raporty o wykorzystanych godzinach, a wszystkie pozostate godziny mozna spozytkowac¢ na inng ustuge
Dragos. Skontaktuj sie z opiekunem handlowym Apius, aby dowiedzieC sie, ktére ustugi najlepiej pasuja do

pozostatych godzin.

Cwiczenia typu Tabletop

Przetestuj swoj plan reagowania na rzeczywisty cyberatak

Lepiej zrozum mocne i stabe strony reagowania na incydenty w Twojej
organizacji, trenujac scenariusze obrazujace, jak w praktyce mogtby
wygladac atak na Twoje srodowisko przemystowe. Oferujemy gotowe
scenariusze idealne do ¢wiczen zespotu reagowania na incydenty lub
przygotowujemy scenariusze dostosowane do pracy wielu dziatow w
organizacji.

PRZYWRACANIE WYKRYWANIE

DOKUMENTACJIA KOMUNIKACIA

URUCHAMIANIE

IZOLOWANIE PROCEDUR

SKUTKOW

REAGOWANIE
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Pakiet ustug oceny cyberbezpieczenstwa OT

Poznaj swoje najwazniejsze systemy

Zrozumienie, ktore systemy ICS sg najbardziej kluczowe i jaka moze byc¢ skala skutkow cyberataku na nie, jest
niezbedne do ustalania priorytetdw w obszarze zabezpieczen, detekcji i reagowania.

OCENA
ZAGROZEN

Wykorzystujac Dragos Platform do
zdalnej inspekcji prébek ruchu
w sieci OT, szukamy poszlak wska-
zujacych na istniejace lub wcze-
Sniejsze naruszenie bezpieczen-
stwa.

PRZEGLAD ARCHITEKTURY
CYBERBEZPIECZENSTWA OT

Otrzymaj strategiczne rekomenda-
cje dotyczace ftagodzenia luk
w zabezpieczeniach OT zwigzanych
z projektem sieci, konfiguracja
oraz potaczeniami z systemami
wewnetrznymi i zewnetrznymi.

OCENA
CYBERBEZPIECZENSTWA OT

Kompleksowa ocena obejmujaca
techniczna analize sieci OT, a takze
przeglad kluczowych oséb i proce-
sOw wptywajacych na bezpieczen-
stwo OT w Twojej organizacji.

GEE

Przeglad programu

Ramowy model
zarzadzania zbieraniem danych

Analiza kluczowych zasobow

Przeglad topologii

Przeglad standardéw i regulacji*

Przeszukiwanie wskaznikow
naruszenia bezpieczenstwa

Wykrywanie zagrozen

Inwentaryzacja zasobow

Ocena podatnosci zasobow

OCENA
ZAGROZEN
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* Standards and Regulations Review obejmuje TSA SD-2, NIST-CSF, NERC-CIP, IEC 62443, KSA NCA
ITCC oraz australijskie regulacje SLACIP/SOCIP. Kazda OT Architecture Review jest unikalna, skontak-
tuj sie z nami pod adresem sales@apius.pl, aby omowi¢ dostosowanie przegladu do Twoich potrzeb.

Popraw swoje bezpieczenstwo

Zidentyfikuj zasoby OT, luki
w zabezpieczeniach i
ewentualne naruszenia.

Uzyskaj informacje utatwia-
jace raportowanie zgodno-
sci z regulacjami.

Zrozum swoje kluczowe
zasoby i ocen dojrzatosé
programu cyberbezpie-
czenstwa OT.

Otrzymaj zaréwno taktycz-
ne, jak i strategiczne reko-
mendacje wzmacniajace
obrone ICS.
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Oceny podatnosci (Vulnerability Assessments)

Uzyskaj wglad w mozliwe sciezki atakéw w Twoim srodowisku OT

Wyszukaj stabe punkty i nieprawidtowe konfiguracje w sieci OT, hostach,

urzadzeniach polowych i aplikacjach.

Zidentyfikuj scenariusze ukazujagce mozliwe wektory ataku i sposoby na ulepszenie

struktury bezpieczenstwa.

Potacz wyniki z taktykami, technikami i procedurami realnych przeciwnikow.

Skorzystaj z wywiadu o zagrozeniach (intel-driven) w celu przesledzenia aktywnosci grup atakujacych

Przyktadowe wyniki z oceny podatnosci (Vulnerability Assessment Sample Findings)

Ponizsza tabela prezentuje przyktadowe znaleziska z raportu (After Action Report) po wykonaniu Oceny
Podatnosci. Pozwala ona klientom priorytetyzowac zarzadzanie podatnosciami wedtug poziomu istotnosci.

ID TYTUL PODATNOSCI OPIS WAGA

1 Zasoby ICS/OT skonfigurowane Dragos wykryt kilka stacji/serweréw ICS/OT bezpo-
Srednio taczacych sie z Internetem. Urzadzenia
ICS/OT nie powinny komunikowaé sie z siecig
internetowa bezposrednio — komunikacja powin-
na nastepowac poprzez proxy lub serwer posred-
niczacy w wzmochionej strefie DMZ.

z dostepem do Internetu

Dragos zidentyfikowat sytuacje, w ktérej konta

2 Zidentyfikowano ponowne administratora w srodowisku systemu sterowania

uzycie haset procesami uzywajg identycznych haset na wielu
maszynach, co znacznie poszerza powierzchnie

ataku.
3 Uprzywilejowane konta ICS/OT Dragos zarejestrowat przypadki korzystania
z uprzywilejowanych kont uzytkownikow

zalogowane w interfejsach HMI ; i .
9 ] w stacjach operatorskich HMI. Te konta zapewnia- M

ja dostep do obszaréw zaktadu wykraczajacych
poza podstawowy zakres pracy operatora.

4 Luki w zabezpieczeniach Dragos Platform wykryta luki w zabezpieczeniach
sterownikdow PLC nalezacych do pewnego
dostawcy. Moga one bezposrednio wptynac na
dziatanie oraz kontrole maszyn produkcyjnych.

sterownikéw PLC od dostawcy

Legenda w kolumnie ,Waga” moze oznaczac¢: C (Critical), H (High), M (Medium), L (Low) — lub dowolne inne stopniowanie
zdefiniowane w raporcie.
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Testy penetracyjne (Penetration Tests)

Ocen podatnosci, ktére moga zosta¢ wykorzystane w Twoim srodowisku

Wykorzystujac moc Dragos Platform, testy penetracyjne dostarczaja szczegdtowych informacji o sieciach
i strefach OT podatnych na skanowanie, aby mdc ocenic rzeczywiste zagrozenia w Twoim srodowisku OT.

SIEC URZADZENIA APLIKACIJE

Proby przetamania systemu - ldentyfikacja powierzchni - Wyszukiwanie luk w sprze-
i eskalacji uprawnien. ataku urzadzen. cie i oprogramowaniu.
Wykorzystanie dostepu - Weryfikacja skutecznosci - Rekomendacje ekspertéw
w celu przemieszczenia sie zastosowanych srodkow wzmachniajace bezpieczen-
(pivot) w obrebie sieci. bezpieczenstwa. stwo catosciowe.
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Ponizej przyktad symulacji tzw. ,assumed breach”, obrazujacej taktyki, techniki
i procedury przeciwnika stuzgce do uzyskania dostepu do sieci.
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Threat Hunts

Wykrywaj, ujawniaj i powstrzymuj luki oraz zagrozenia w srodowisku OT

Odkryj nieznane wczesniej zagrozenia w swojej sieci ICS i zidentyfikuj stabosci w architekturze, mechanizmach
bezpieczenstwa oraz procedurach, aby unikna¢ naruszen. Nasze polowania na zagrozenia (threat hunts) sa
realizowane nieinwazyjnie, bez zaktécania procesdw operacyjnych i przestojéw, z wykorzystaniem Dragos Plat-
form do analiz kryminalistycznych.

Kompleksowe, dostosowane do Twoich
potrzeb polowanie na zagrozenia, ktére
COTO juzistnieja w docelowych zasobach.

JEST

Widocznosé systemow, sieci

i zasoboéw OT, zaawansowane
modelowanie i detekcja zagrozen,
analiza wptywu operacyjnego.

KIEDY TEGO

POTRZEBUJ

Identyfikacja aktywnych zagrozen
lub zaniepokojenia lukami w bezpieczenstwie,
ataki ukierunkowane na Twoja branze.

Dragos OT Watch

- ZARZADZANE POLOWANIA NA ZAGROZENIA CO ZySKUJeSZ

dzieki OT Watch

Zaufany partner dla Twoich operacji bezpieczenstwa Proaktywne polowania na zagro-

Dostepna wytacznie dla klientow Dragos Platform, zenia wsparte wywiadem Dragos
subskrypcja OT Watch zapewnia Ci elitarny zespot Threat Intelligence.

specjalistow od Threat Huntingu w srodowiskach prze- - Priorytetyzacje i wstepna analize
mystowych. Moga oni przejac¢ obstuge Dragos Platform powiadomien wraz z informacja
w Twoim imieniu i zaja¢ sie codziennymi operacjami o potencjalnych skutkach i reko-
bezpieczenstwa lub skupic sie w catosci na Threat Hun- mendacjami dalszych krokdw.
tingu, integrujac sie z juz istniejgcymi procesami cyber- - Mniejsze ryzyko dtugotrwatego

bezpieczenstwa OT. W ramach OT Watch nasz zespot pozostawania atakujacych w
staje sie czescig Twojego zespotu. ukryciu, co mogtoby zagrazac¢

ciggtosci biznesu i bezpieczenstwu

operacji.

Dostepne wytacznie dla klientéw
Dragos Platform.
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Jak dziata OT Watch

Dragos Industrial Threat Hunters
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Skontaktuj sie z nami w celu przeprowadzenia demonstracji systemow

cyberbezpieczenstwa w naszej lub Twojej infrastrukturze!
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