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Sprawdz dojrzatosc swoje]
organizacji z SANS

|ICS 5 Critical Controls

The SANS 5 Critical Controls for ICS Cybersecurity jest nie- A
zbedny do zabezpieczenia Systemow Sterowania Przemy- ®
stowego (ICS) przed rosngcym Kkrajobrazem zagrozen. -

Wskazniki te zapewniajg usystematyzowane podejscie do
zwiekszenia poziomu bezpieczenstwa srodowisk OT, gwa-

rantujac ochrone infrastruktury krytycznej. Zostaty zapro- W 94% przypadkow

Dragos w 2023 roku

jektowane, aby rozwi.agzywac' pgws_zech ne podatr\oéci i ng- ujawnito znaczace
tory ataku, pomagajac organizacjom skutecznie zapobie- braki w jednym lub
gac, wykrywac i reagowac na cyberzagrozenia. wigcej wskaznikow.

Misja Dragos jest ochrona cywilizacji.
Chcemy wspétpracowac z Toba i z Apius,
aby chroni¢ Twoje srodowisko przemysto-
we i infrastrukture krytyczna, na ktérej
wszyscy polegamy.

Platforma Dragos dostarcza najskutecz-
niejsza technologie ochrony cyberbezpie-
czenstwa przemystowego, dajac klientom
wglad w ich zasoby OT, IT i IoT, podatnosci
urzadzen, zagrozenia oraz dziatania
naprawcze.

. Platforma opiera sie na wiedzy wywia-
dowczej o cyberzagrozeniach OT firmy

Dragos, dogtebnych badaniach nad
grupami threat activity, ransomware

i narzedziami wymierzonymi w technolo-
gie operacyjna oraz infrastrukture
krytyczna.

Nasi Threat Hunterzy, reagujacy na
incydenty OT i konsultanci ds. oceny
proaktywnej pomagaja tworzy¢ najwiek-
szy na swiecie zespdt ekspertéw ds.
cyberbezpieczenstwa OT, dostarczajac
kluczowe zasoby, ktére pomoga Ci wdro-
zy¢ technologie cybernetyczne i zmniej-
szy¢ ryzyko w OT.




CyberSecurity is in our

YZapius DRAGC

The SANS ICS 5 Critical Controls

PLAN REAGOWANIA NA INCYDENTY ICS
Opracuj i utrzymuj plan reagowania na incydenty dostosowany do srodowisk ICS. Plan ten

&’ powinien zawierac¢ procedury wykrywania, reagowania na oraz odzyskiwania po incyden-
tach cybernetycznych.

OBRONNA ARCHITEKTURA

Zaprojektuj i wdréz architekture sieci, ktéra segmentuje i izoluje krytyczne systemy. Ta
architektura powinna minimalizowac powierzchnie ataku i ograniczac potencjalny wptyw
incydentu cybernetycznego.

BEZPIECZNY DOSTEP ZDALNY

Wdréz bezpieczne rozwigzania dostepu zdalnego w celu kontrolowania i monitorowania
dostepu do srodowisk ICS. Obejmuje to uzycie uwierzytelniania wielosktadnikowego,
szyfrowanej komunikacji oraz scistych kontroli dostepu.

ZARZADZANIE PODATNOSCIAMI W OPARCIU O RYZYKO

Przeprowadzaj regularne oceny podatnosci i priorytetyzuj dziatania naprawcze w oparciu
o ryzyko dla krytycznych systemow. Obejmuje to identyfikacje, ocene i tagodzenie podat-
nosci w komponentach ICS.

WIDOCZNOSC | MONITORING SIECI ICS

Ustanow ciggty monitoring sieci ICS w celu wykrywania i reagowania na anomalie oraz
potencjalne zagrozenia. Obejmuje to wdrozenie narzedzi i technologii zapewniajacych
widocznosc¢ ruchu sieciowego i aktywnosci systemu.

Podrdz Cyberbezpieczenstwa OT
(Wdrozenie, Operacjonalizacja, Optymalizacja)

Podréz Cyberbezpieczenstwa OT to etapowe podejscie do wdrazania 5 Critical Controls SANS ICS
(5 krytycznych punktéw kontrolnych). Skiada sie z trzech gtéwnych faz:
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Ustandw podstawowe elementy
dla 5-ciu krytycznych punktéow
kontrolnych. Ta faza koncentruje
sie na wprowadzeniu poczatko-
wych srodkéw bezpieczenstwa

i zapewnieniu, ze podstawowe
zabezpieczenia sg na miejscu.

Zintegruj wskazniki z codzienny-
mi operacjami. Ta faza obejmuje
doskonalenie procesow, zwiek-
szanie mozliwosci oraz zapewnie-
nie skutecznego zarzadzania

i utrzymania kontroli.

Ciggte doskonalenie i rozwijanie
programu bezpieczenstwa. Ta
faza skupia sie na zaawansowa-
nych srodkach bezpieczenstwa,
biezacych ocenach i dostosowy-
waniu sie do ewoluujacych
zagrozen.

N
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Porownaj swojg dojrzatosC i wyznacz kolejne kroki

Jak korzystac z tego podrecznika

Wiele firm przemystowych docenia, ze OT/ICS rézni sie od IT w organizacji pod wzgledem misji,
ryzyka i wptywu. Dlatego proste kopiowanie i wklejanie strategii bezpieczenstwa IT do OT bedzie
mato skuteczne i moze by¢ destrukcyjne. Jednak moze by¢ trudno zrozumieé, na jakie doktadnie
ryzyka organizacja powinna sie przygotowac w kontekscie cyberbezpieczenstwa przemystowego.
Ten podrecznik pomoze Ci stworzy¢ plan wypetnienia luk, ale najpierw musisz uzgodnic¢ podstawy —
co proébujesz chroni¢ (Twoje zasoby, uszeregowane wedtug krytycznosci) i przed czym chronisz te
systemy (scenariusze zagrozen istotne dla Twojej branzy). Gdy juz uzgodnisz te podstawy, Twdj Opie-
kun Klienta i Architekt Rozwigzan z Apius i Dragos pomoga Ci wykorzystac ten podrecznik do ziden-
tyfikowania luk i mozliwosci.

Zgodnos¢ wokot priorytetow — Co probujesz osiggnac?

Spotecznos¢ cyberbezpieczenstwa ma wiele do nauczenia sie od spotecznosci inzynierii bezpieczen-
stwa przemystowego i moze zastosowac ten sam sposob myslenia o ryzykach, ktore staramy sie
niwelowac. Od cztonka zarzadu po praktyka powinna istnie¢ zgodnos¢ co do tego, co préobujemy
razem osiagnac. Postrzeganie ryzyka jedynie przez pryzmat jego oceny, ram i regulacji lub innych
kreatywnych miar ostatecznie moze stanowi¢ utrudnienie. Celem powinny byc¢ tatwo komunikowa-
ne scenariusze na prostym do zrozumienia poziomie, gdzie kazdy moze zrozumie¢, czy jest przygoto-
wany na dane scenariusze, czy nie. To nie jest rozmowa o tym, jaki poziom precyzyjnych inwestycji

jest wymagany — zamiast tego, jest to problem binarny. Albo jestesmy przygotowani na scenariusz,
albo nie.

Organizacje, ktore
chca by¢ dobrze przy-

Zidentyfikowac scenariusze oparte na danych wywiadowczych

i konsekwencjach, ktore s3g istotne dla Twojej organizacji.

gotowane na potrze-
by cyberbezpieczen-
stwa przemystowego,
jednoczesnie komuni-
kujac je w prosty
sposob na wszystkich
poziomach organiza-
cji, powinny osiggnac
nastepujace cele:

Okresli¢ priorytetowe obiekty przemystowe A, Bi C.

Sporzadzi¢ wykres obecnego postepu w ramach 5 krytycznych
wskaznikow i okresli¢ kolejne kroki dla kazdego z priorytetowych
obiektow A, B i C, korzystajac z tego podrecznika.

Uzyskac zgodnosc na poziomie zarzadu w kwestii scenariuszy

z okreslonymi inwestycjami w bezpieczenstwo wymaganymi do
wypetnienia luk zidentyfikowanych w ¢wiczeniu z podrecznika.
Z czasem dodawac scenariusze i zwiekszac ich wdrozenie w

obiektach A, B i C w miare zmieniajacego sie sSrodowiska ryzyka.
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Wytyczne dotyczgce klasyfikacji obiektow przemystowych

Nie wszystko w firmie jest krytyczne i warte ochrony na tym samym poziomie zasobdw jak pozostate
elementy. Organizacje powinny zidentyfikowac swoje priorytetowe obiekty A, B i C, wykorzystujac
informacje od zarzadu i zespotu wykonawczego.

Rozwaz nastqpujqce - Istniejace wewnetrzne priorytetyzacje dla obiektow lub procesow o
wysokim, srednim i niskim wptywie.
syfikowania St Zaleznosci zwiaz§ne z pr_zycho,dami !u,b prodyktywnos’cia.

. . Wptyw na zdrowie, bezpieczenstwo i srodowisko
prlorytetOWyCh obiek- Obiekty z planowanymi przysztymi inwestycjami, mozliwosci typu
tow A, Bi C: "greenfield".

kwestie podczas kla-

Organizacje powinny okresli¢, jakie kryteria i wagi decyduja o tym, jak wazny jest dany obiekt
Z perspektywy cyberbezpieczenstwa, a nastepnie zastosowac te analize do wszystkich obiektow
W catej organizacji. Na przykfad firma energetyczna moze ustali¢, ze wiekszos¢ ich obiektow wytwa-
rzajacych jest priorytetu A wraz z niektorymi obiektami przesytu; ze niektdre obiekty przesytu i dystry-
bucji sg priorytetu B; oraz ze niektére obiekty wytwarzajace, przesytu i dystrybucji sg obiektami prio-
rytetu C. Naturalnym punktem wyjscia jest zatozenie, ze 25% obiektéw OT organizacji bedzie zalicza¢
sie do klasyfikacji "krytyczne" lub priorytetu A, 45% do klasyfikacji "srednie" lub priorytetu B, a 30% do
obiektow klasy C. Po sklasyfikowaniu tych obiektow jestes gotow wykorzystac ten podrecznik do
zidentyfikowania swoich obecnych luk i mozliwosci.
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Plan Reagowania na incydenty specyficzne dla OT

Migj plan reagowania na incydenty uwzgledniajacy operacje, z naciskiem na integralnosc¢ systemu
i zdolnosci odzyskiwania podczas ataku.

ETAPY KLUCZOWE KAMIENIE MILOWE POSTEP

Implementacja O Opracowates plan reagowania O Wdrozonow z
na incydenty OT, korzystajac ze krytycznych (lub Klasy A)
specyficznych scenariuszy obiektow
zagrozen dla swojej branzy;
zorganizowates zasoby do O wdrozonow z
reagowania (ludzi, procesy, Srednich (lub Klasy B)
technologie) obiektdw

O Wspotpracowates z interesariu- Pozostate obiekty i uwagi:

szami i podzielites sie planem
w catej organizacji

Operacjonalizacja (O Rozwijaj plan reagowania na O Operacjonalizowano
incydenty na podstawie najnow- w__z__ krytycznych
szych informacji o zagrozeniach (lub Klasy A) obiektow
(Dragos WorldView Threat
Intelligence) (J Operacjonalizowanow

z srednich (lub Klasy B)

(O Przeprowadzaj ¢wiczenia symu-
lacyjne (TTX) dla wszystkich grup
interesariuszy, $ledzac i popra- Pozostate obiekty i uwagi:
wiajac wyniki, az nie beda zgta-
szane zadne wieksze wyzwania
w kluczowych zdolnosciach

obiektow

o O Dodaj scenariusze oparte na O Zoptymalizowano w
Optymalizacja . .
konsekwencjach do swojego z krytycznych (lub
planu reagowania na incydenty Klasy A) obiektéw
(O Przeprowadzaj TTX bez wiek- O Zoptymalizowano w
szych wyzwan dla scenariuszy z $rednich (lub Klasy
opartych zarébwno na konse- B) obiektow

kwencjach, jak i zagrozeniach . . .
Pozostate obiekty i uwagi:
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Obronna Architektura

Zaprojektuj architekture, ktéra wspiera widocznosé, zbieranie logdw, identyfikacje zasobdw,
segmentacje, przemystowe strefy DMZ oraz ktadzie nacisk na komunikacje procesow.

ETAPY

Implementacja

KLUCZOWE KAMIENIE MILOWE

() Masz doktadng, aktualng

inwentaryzacje zasobéw OT
i diagramy sieciplementacja

Ustanoéw polityki i procedury
segmentacji dla sieci ITi OT

Wdrdéz oprogramowanie do
widocznosci i monitorowania
sieci ICS (Platforma Dragos)

POSTEP

O Wdrozonow z
krytycznych (lub Klasy A)
obiektéw

O Wdrozonow____ 7
srednich (lub Klasy B)
obiektdow

Pozostate obiekty i uwagi:

Operacjonalizacja

Widocznos¢ i monitorowanie
sieci ICS potwierdza, ze pota-
czenia zewnetrzne sg znane,
kontrolowane i monitorowane

Collection Management Frame-
work (CMF) sg ukonczone dla
najcenniejszych zasoboéw

CMF jest skorelowany ze
scenariuszami zagrozen

O Operacjonalizowano
wW z krytycznych
(lub Klasy A) obiektow

(J Operacjonalizowanow
z srednich (lub Klasy B)
obiektow

Pozostate obiekty i uwagi:

Optymalizacja

Widocznos¢ i monitorowanie
sieci ICS stale potwierdza, ze

srodki bezpieczenstwa pozo-
stajg skuteczne

CMF jest ukonczony dla
wszystkich zasobow OT

CMF jest zintegrowany
z Twoim planem reagowania
na incydenty OT

O Zoptymalizowano w
z krytycznych (lub
Klasy A) obiektéw

(0 Zoptymalizowano w
z srednich (lub Klasy
B) obiektow

Pozostate obiekty i uwagi:
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Widocznosc | monitorowanie sieci ICS

Umozliwiaj ciaggte monitorowanie bezpieczenstwa sieci w srodowisku ICS przy uzyciu narzedzi Swia-
domych protokotdw oraz mozliwosci analizy interakcji systemow.

ETAPY KLUCZOWE KAMIENIE MILOWE POSTEP
Implementacja O Wdrozytes oprogramowanie (J Wdrozonow ___ 7z
do widocznosci i monitorowa- krytycznych (lub Klasy A)
nia sieci ICS w obiektach obiektow
wysokiego ryzyka
(] Widocznos¢ i monitorowanie 0 Wdrozonow____z
sieci ICS obejmuje: Srednich (lub Klasy B)
- Czujniki po stronie OT na granicy IT/OT (L3/3.5) obiektow

- Czujniki do monitorowania ruchu E-W przy

najcenniejszych zasobach i powigzanych Pozostate Oblekty I uwagt

procesach (L1-L2)

Operacjonalizacja O Wido;;nos’c’ i monit'orO\'/vanie siecj ICS (O Operacjonalizowano

s.peJmlaJa.g wymagania WI'dOCZnO.SCI W - krytycznych
zidentyfikowane w Twoim planie R |
reagowania na incydenty (lub Klasy A) obiektow

Personel OT posiada umiejetnosci
i wiedze, aby wykonywaé nastepuja- (J Operacjonalizowanow
ce zadania: - weryfikacja inwentaryza- z $rednich (lub Klasy B)
Cji zasobow

- zarzadzanie detekcja
- klasyfikacja i badanie incydentéw Pozostate obiekty i uwagi:
- fagodzenie krytycznych i wysokiej
pewnosci podatnosci (podatnosci typu
"NOW" na Platformie Dragos)

- monitorowanie zdalnych sesji dostepu
stron trzecich

obiektow

0O Zintegruj krytyczne alerty z istniejgcym
systemem SIEM, aby byty widoczne dla
zespotu operacyjnego cyberbezpie-
czenstwa

Optymalizacja (0 Widocznosc zostata rozszerzona na O Zoptymalizowano w
catg sie¢ OT w obiektach wysokiego 7 krytycznych (lub

K
e Klasy A) obiektow

Logowanie jest scentralizowane
i zautomatyzowane
O Zoptymalizowanow

z srednich (lub Klasy

Personel ds. bezpieczenstwa posiada
umiejetnosci i wiedze do realizacji
zaawansowanych przypadkéw uzycia, B) obiektow
w tym:

- poszukiwanie zagrozen

- weryfikacja srodkéw bezpieczenstwa
- obstuga "nastepnych" podatnosci

Pozostate obiekty i uwagi:




CyberSecurity is in our “apius DRAGC

Bezpieczny Zdalny Dostep

Zidentyfikuj wszystkie punkty zdalnego dostepu i dozwolone srodowiska docelowe oraz wdrdz
dostep na zadanie i uwierzytelnianie wielosktadnikowe (MFA) tam, gdzie to mozliwe.

ETAPY KLUCZOWE KAMIENIE MILOWE POSTEP
Implementacja (O Wszystkie potgczenia O Wdrozonow z
zewnetrzne sg udokumento- krytycznych (lub Klasy A)
wane i monitorowane obiektow
O Uwierzytelnianie wielosktadni- O Wdrozonow z
kowe zostato wdrozone Srednich (lub Klasy B)
pomiedzy sieciami ITi OT obiektéw

Pozostate obiekty i uwagi:

Operacjonalizacja (O Potaczeniazewnetrzne sa O Operacjonalizowano
ograniczone czasowo, regio- W z___ krytycznych
nalnie, itp. (lub Klasy A) obiektow

O Potaczenia zewnetrzne moga
by¢ szybko roztgczone bez 0 Operacjonalizowanow _____
wphywu na OT z srednich (lub Klasy B)
obiektow

(O Wszystkie potaczenia
zewnetrzne sg kierowane
przez punkty kontrolne, takie
jak jump-hosty, z wzmozonym
monitoringiem

Pozostate obiekty i uwagi:

Optymalizacja 0 Potgczenia zdalne sg domysl- O Zoptymalizowanow
nie wytaczone, wigczane tylko z krytycznych (lub
na zadanie Klasy A) obiektow

O Bezpieczne potaczenia zdalne O Zoptymalizowanow
i dostawcy sg ograniczeni i 7 érednich (lub Klasy
zredukowani do minimum, B) obiektow

zgodnie z potrzebami bizne-

sowymi Pozostate obiekty i uwagi:
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Zarzadzanie podatnosciami oparte na ryzyku

Zrozum cyfrowe wskazniki cybernetyczne oraz warunki pracy urzadzen, aby podejmowac decyzje
dotyczace zarzadzania podatnosciami w srodowisku OT w oparciu o ryzyko.

ETAPY KLUCZOWE KAMIENIE MILOWE POSTEP

Implementacja (O Opracuj powtarzalny, skalo- (0 Wdrozonow__ 7
walny proces mapowania krytycznych (lub Klasy A)
podatnosci na zasoby obiektéw

O Priorytetyzuj podatnosci

lednieni K O Wdrozonow____ 7
£ uwzglednieniem ryzyxa srednich (lub Klasy B)
istotnego dla OT . .
obiektow

O Wszelkie CVE w $ciezce ataku
(np. ransomware lub PIPE-
DREAM) oraz CVE zwigzane
z aktywnymi exploitami sg
odpowiednio fagodzone

Pozostate obiekty i uwagi:

O Najcenniejsze zasoby i ich O Operacjonalizowano
Operacjonalizacja podatnosci sa $ledzone, moni- W z_____ krytycznych
torowane i aktualizowane (lub Klasy A) obiektéw
(O Dziatania zwigzane z podatno- (J Operacjonalizowano w
$ciami OT sa zintegrowane z Srednich (lub Klasy B)
Z istniejacym systemem zarza- obiektow

dzania ustugami Pozostate obiekty i uwagi:

O Zoptymalizowano w
z krytycznych (lub
Klasy A) obiektow

O Sledz, monitoruj i aktualizuj
Optymalizacja wszystkie zasoby OT i ich podat-
nosci

O Zoptymalizowano w
z srednich (lub Klasy
B) obiektéw

Pozostate obiekty i uwagi:




